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(Qué aprenderas en este programa?

A lo largo del curso, los participantes adquiriran las capacidades necesarias para aplicar metodologias
de inteligencia, emplear técnicas avanzadas de investigacion en fuentes abiertas (OSINT), inteligencia
de fuentes humanas digitales (SOCMINT), inteligencia de amenazas (Threat Intelligence), analisis de
malware, atribucion de ciberataques y analisis de actores de amenaza, utilizando herramientas
especializadas y marcos de referencia internacionales.

Asimismo, el programa fomenta el desarrollo del pensamiento analitico, la evaluacion critica de la
informacion, la elaboracion de productos de inteligencia y el apoyo a la toma de decisiones
estrategicas, operacionales y tacticas en el ambito de la ciberseguridad, contribuyendo al
fortalecimiento de la resiliencia y la proteccion de infraestructuras, sistemas y activos digitales.

Realizaran Investigaciones digitales en entornos reales, analisis de filtraciones y phishing,
desinformacion, uso de la Dark Weby dominio de herramientas clave en entorno de Kali Linux y
Windows (TOR, Maltego, FOCA, Shodan ... ).
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;Salida profesional?

La ciberinteligencia y OSINT son disciplinas con una demanda laboral en constante crecimiento. Los

egresados de este programa estaran capacitados para desempenarse en los siguientes roles
profesionales:

- Analista OSINT en empresas de ciberseguridad

- Investigador digital en despachos de abogados y firmas de due diligence

- Analista de inteligencia en cuerpos y fuerzas de seguridad del Estado

- Consultor de seguridad corporativa

- Investigador privado especializado en entorno digital

- Analista de fraude y riesgos en entidades financieras y aseguradoras

- Periodista de datos e investigacion digital

- Técnico de ciberinteligencia en equipos SOC y CERT

- Investigador en organismos publicos y agencias gubernamentales

- Analista de desinformacion y verificacion de contenidos en medios digitales

- Especialista en reputacion digital e identidad online

- Investigador en unidades de delitos informaticos y cibercrimen

- Perito digital en procesos judiciales que requieran analisis de fuentes abiertas
- Formador y docente especializado en ciberinteligencia e investigacion digital
- Responsable de inteligencia en agencias de detectives y empresas de investigacion privada
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Habilidades que adquiere el alumno

Al finalizar el programa, el alumno habra desarrollado las siguientes competencias operacionales:

- Planificar y ejecutar investigaciones digitales completas sobre personas, empresas y organizaciones
utilizando fuentes de informacion publica

- Identificar y mapear la huella digital de un objetivo: dominios, subdominios, infraestructuras,
correos y perfiles publicos

- Geolocalizar dispositivos y determinar la ubicacion de origen de archivos, imagenes y publicaciones
mediante el analisis de metadatos

- Extraer, interpretar y correlacionar metadatos de documentos, imagenes y archivos digitales para
obtener informacion de autoria, ubicacion y trazabilidad

- Trabajar en un entorno de laboratorio controlado con sistemas operativos especializados en
investigacion digital y ciberinteligencia

- Realizar analisis tecnicos sobre dispositivos moviles y equipos en entornos de prueba controlados

- Detectar credenciales comprometidas, brechas de datos y exposicion de informacion sensible en
Internet

- Reconocer, analizar y documentar campanas de phishing, fraude online y suplantacion de
identidad

- Evaluar la reputacion y el historial de incidentes asociado a direcciones IP, dominios y URLs

- Aplicar técnicas avanzadas de busqueda en fuentes abiertas para localizar informacion no indexada
o de dificil acceso
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Habilidades que adquire el alumno

- Detectar y verificar desinformacion, noticias falsas, deepfakes, imagenes sinteticas y contenido
generado por inteligencia artificial

- Utilizar la inteligencia artificial como herramienta de apoyo al analisis y la verificacion de
informacion

- Navegar, investigar y extraer informacion de |la Deep Web y la Dark Web con criterio metodologico y
dentro del marco legal

- Analizar redes sociales, foros, canales y comunidades digitales para obtener inteligencia sobre
personas, grupos u organizaciones (SOCMINT)

- Rastrear actividad en foros clandestinos, mercados ilegales y canales cifrados con fines de
investigacion y documentacion

- Proteger la propia identidad digital durante una investigacion mediante tecnicas profesionales de
seguridad operacional (OPSEC)

- Configurar y utilizar entornos seguros de navegacion: redes privadas, proxies, navegadores
anonimizados y maquinas virtuales

- Conocer y aplicar el marco legal y etico vigente en investigaciones digitales en Espana y la Union
Europea




INISEG

Instituto Internacional de
Estudios en Seguridad Global

Curso Superior de Analista en Ciberinteligencia y OSINT avanzado

;Donde puede trabajar el alumno?

Los conocimientos adquiridos en este programa tienen aplicacion directa en un amplio abanico de
sectores y organizaciones:

Sector | & Ejemplos de empleadores
Seguridad privada Agencias de detectives, empresas de seguridad
y detectives corporativa, consultoras de riesgo
Fuerzas y Cuerpos Policia Nacional, Guardia Civil, CNI, Europol, Interpol,
de Seguridad policias locales
Sector juridico Despachos de abogados, firmas de due diligence,

compliance y auditoria

Bancos, aseguradoras, fondos de inversién,

Sector financiero ,
unidades antifraude

Periodicos, televisiones, agencias de noticias,

Medios de comunicacion ks
verificadores de hechos

Empresas tecnologicas Empresas de ciberseguridad, SOC, CERT, consultoras IT

Ministerios, agencias de inteligencia,

Sector publico G o TUN el
administracién local y autonémica

Universidades, centros de investigacion,

Investigacién y academia : ;
think tanks de seguridad

00000000
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Contenidos formativos

> Seccion Primera: Fundamentos de OSINT y ciberinteligencia aplicada

Capitulo 1. OSINT y ciberinteligencia en el entorno digital actual

- 1.1. Qué entendemos por OSINT en investigaciones digitales

- 1.2. Relacion entre OSINT, ciberinteligencia y analisis de amenazas

- 1.3. Informacion publica, dato expuesto, evidencia digital e inteligencia

- 1.4. Usos reales del OSINT aplicado a la ciberinteligencia

- 1.4.1. Identificacion de exposicion publica de una organizacion

- 1.4.2. Analisis de dominios, subdominios y certificados

- 1.4.3. Deteccion de correos y credenciales filtradas mediante servicios legales
- 1.4.4. Revision de repositorios publicos y metadatos

- 1.45. Seguimiento de phishing, fraude y suplantacion de identidad

- 1.4.6. Consulta de reputacion de URLs, IPs y dominios

- 1.4.7. Apoyo a investigaciones internas, SOC, CERT y equipos de seguridad

- 1.5. Qué se puede hacer y qué no se debe hacer en una investigacion OSINT
- 1.6. Valor del analista frente a la herramienta

Capitulo 2. Del dato abierto a la inteligencia util

Estudios en Seguridad Global
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- 2.1

. Necesidad de inteligencia
- 2.2.
- 2.3,
- 2.4,
- 2.5,
- 2.6.
- 2.7.
- 2.8.
- 2.9.

Preguntas de investigacion

Plan de busqueda

Obtencion pasiva de informacion
Clasificacion de hallazgos

Verificacion y contraste

Analisis y nivel de confianza

Elaboracion del producto final de inteligencia
Limitaciones, trazabilidad y retroalimentacion

Capitulo 3. El analista de ciberinteligencia: funciones, limites y método

- 3.1

. Funciones del analista en investigaciones digitales
- 3.2
- 3.5,
- 3.4,
- 3.5,
- 5.0
- 3.7,
- 35.8.
- 3.9,

Competencias técnicas necesarias

Competencias analiticas: pensamiento critico, sintesis y priorizacion

Conocimientos basicos de redes, dominios, web, correo y servicios expuestos
Conocimientos de ciberseguridad aplicados al analisis de fuentes abiertas
Competencias linguisticas y culturales en investigaciones internacionales

Etica, legalidad y limites de actuacién

Seguridad operativa del analista: identidad digital, navegador, cuentas y trazabilidad
Errores habituales del analista principiante

Institutc ) Inter
studios en S

%) INISEG

onalde
I|(lh



2 INISEG

BJ Instituto Internacional de
Estudios en Seguridad Globa

Curso Superior de Analista en Ciberinteligencia y OSINT avanzado

Capitulo 4. Desinformacion, influencia digital, deepfakes e inteligencia artificial

- 4.1. Informacion falsa, enganosa y descontextualizada

- 4.2. Fake news y manipulacion de titulares

- 4.3. Imagenes antiguas reutilizadas como si fueran actuales

- 4.4, Videos recortados o sacados de contexto

- 4.5. Deepfakes, imagenes generadas por IA y contenido sintético

- 4.6. Clonacion de voz y suplantacion audiovisual

- 4.7. Bots, trolls, cuentas falsas y amplificacion artificial

- 4.8. Operaciones de influencia y guerra cognitiva

- 4.9. Técnicas basicas de verificacion de imagenes, videos y publicaciones
- 4.10. Documentacion de una verificacion de contenido

Capitulo 5. Ecosistema web: Surface Web, Deep Web, Dark Web y Big Web

- 5.1. Surface Web: contenido indexado y buscadores convencionales

- 5.2. Deep Web: bases de datos, portales, registros y contenido no indexado

- 5.3. Dark Web y Darknet: concepto, alcance y limites

- 5.4. Big Web: datos masivos, archivos, redes sociales, repositorios y fuentes técnicas
- 5.5. Qué aporta cada entorno a una investigacion de ciberinteligencia

- 5.6. Buscadores generales, especializados y verticales

- 5.7. Recursos publicos no indexados y fuentes institucionales

- 5.8. Riesgos, limites legales y criterios de uso responsible
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> Seccion Segunda: Seguridad operativa, privacidad y control de exposiciéon

Capitulo 6. Principios de seguridad operativa para investigaciones OSINT

- 6.1. Qué es la seguridad operativa aplicada a OSINT

- 6.2. Riesgos de investigar desde el entorno personal

- 6.3. Identidad personal, identidad profesional e identidad de laboratorio
- 6.4. Trazabilidad, logs, cookies y sesiones abiertas

- 6.5. Riesgos de descarga y apertura de archivos

- 6.6. Metadatos generados por el propio analista

- 6.7. Principios de minimizacion, compartimentacion y prudencia

Capitulo 7. VPN, proxy, DNS y control basico de la conexion

. 7.1. Qué revela una conexion a internet

- 7.2. Direccion IP publica y geoclocalizacion aproximada

- 7.3. DNS y fugas de resolucion

- 7.4. Qué es una VPN y cuando tiene sentido usarla

- 7.5. Qué es un proxy y diferencias con una VPN

- 7.6. Proxys HTTP, HTTPS y SOCKS: explicacion conceptual
- 7.7. DNS leak test y comprobaciones basicas

- 7.8. Errores habituales al usar VPN o proxys

- '7.9. Buenas practicas de conexion para investigacion

2 INISEG

B Instituto Internacional de

1dios en Seguridad
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Capitulo 8. TOR: privacidad, acceso onion y limites reales

- 8.1. Qué es TOR y como funciona a nivel basico

- 8.2. Diferencia entre TOR Browser, red TOR y servicios onion

- 8.3. Qué protege TOR y qué no protege

- 8.4. Riesgos de identificacion por comportamiento del usuario

- 85. Descarga e instalacion segura de TOR Browser

- 8.6. Configuracion inicial y niveles de seguridad

- 8.7. Uso de TOR en entorno controlado

- 8.8. Errores frecuentes: descargas, cuentas personales y documentos
- 89. Limites legales y eticos

Capitulo 9. Navegadores, perfiles y compartimentacion

- 9.1. Importancia del navegador en OSINT

- 9.2. Firefox, Brave y Chrome: usos recomendados

- 9.3. Creacion de perfiles separados de investigacion

- 9.4, Extensiones Utiles y riesgos de las extensiones

- 9.5. Limpieza de cookies, cache y sesiones

- 9.6. Huella del navegador y limites reales del anonimato
- 9.7. Cuentas de |laboratorio y compartimentacion

- 9.8. Errores comunes al mezclar identidades
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> Seccion Tercera: Laboratorio técnico de investigacion

Capitulo 10. Disefio de un laboratorio OSINT

- 10.1. Por gué no investigar desde el equipo personal
- 10.2. Equipo anfitrion y entorno invitado

- 10.3. Organizacion de carpetas de caso

- 10.4. Plantilla de evidencias y registro de actividad

- 10.5. Herramientas base del laboratorio

- 10.6. Criterios para separar investigaciones

- 10.7. Buenas practicas antes de comenzar

Capitulo 11. Instalacién y uso basico de maquinas virtuales

- 11.1. Qué es una maquina virtual

- 11.2. Diferencia entre equipo anfitrion y maquina invitada

- 11.3. VMware Workstation: instalacion y configuracion basica

- 11.4. Alternativas: VirtualBox y otros entornos de virtualizacion
- 11.5. Creacion de una maquina virtual para investigacion

- 11.6. Configuracion de red: NAT, Bridge y Host-only

- 11.7. Snapshots y restauracion del entorno

- 11.8. Buenas practicas de aislamiento
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Capitulo 12. Sistemas operativos para OSINT y ciberinteligencia

- 12.1. Windows como entorno de analisis documental y herramientas graficas
- 12.2. Linux como entorno flexible para OSINT técnico

- 12.3. Ubuntu/Debian como alternativa estable

- 12.4. Kali Linux: utilidad y limites en OSINT

- 12.5. Tails: privacidad y navegacion temporal

- 12.6. Whonix: aislamiento y trafico a traves de TOR

- 12.7. Cuando usar cada sistema operativo

. 12.8. Qué no conviene hacer en cada entorno

Capitulo 13. Herramientas base del laboratorio

- 13.1. Herramientas de captura y documentacion

- 13.2. Herramientas de notas y organizacion

- 13.3. Herramientas DNS y dominios

- 13.4. Herramientas de reputacion de IP, dominio y URL

- 13.5. Herramientas de metadatos

- 13.6. Herramientas de busqueda en repositorios

- 13.7. Herramientas de visualizacion de relaciones

- 13.8. Criterios para elegir herramientas gratuitas, freemium o profesionales

7R INISE
R

BJ Instituto Internacional de

Estudios en Seguridad Globa
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> Seccion Cuarta: Técnicas y fuentes de investigacion en ciberinteligencia

Capitulo 14. Busqueda avanzada en fuentes abiertas

- 14.1. Operadores de busqueda

- 14.2. Busquedas por dominio

- 14.3. Busquedas por tipo de archivo

- 14.4. Busquedas por texto exacto

- 14.5. Busquedas por idioma y region

- 14.6. Busquedas temporales

- 14.7. Errores habituales en Google Dorking
- 14.8. Casos practicos seguros

Capitulo 15. Investigacion de dominios, DNS e infraestructura publica

- 15.1. Dominios y subdominios

- 15.2. Registros DNS basicos

- 15.3. WHOIS/RDAP

- 15.4. Certificados TLS y Certificate Transparency

- 15.5. IPs y ASN

- 15.6. Servicios expuestos vistos desde fuentes publicas

- 15.7. Reputacion de dominios e IPs

- 15.8. Caso practico: mapa de exposicion de un dominio de laboratorio

B Instituto Internaci
; Estudios en Seguridad
"
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Capitulo 16. Correos electronicos, usuarios y exposicion de identidades

- 16.1. Busqueda de correos corporativos

- 16.2. Patrones de correo

- 16.3. Alias y nombres de usuario

- 16.4. Exposicion en redes sociales

- 16.5. Filtraciones consultables legalmente
- 16.6. Riesgo de ingenieria social

- 16.7. Documentacion de hallazgos

Capitulo 17. Repositorios publicos, codigo y documentos expuestos

- 17.1. GitHub, GitLab y repositorios publicos

- 17.2. Qué tipo de informacion sensible puede aparecer
- 17.3. Secretos, tokens y claves: explicacion defensiva

- 17.4. Busquedas seguras y responsables

- 17.5. Metadatos en documentos

- 17.6. Limpieza de metadatos

- 17.7. Caso practico con repositorio de prueba

Capitulo 18. Phishing, fraude digital y suplantacion

- 18.1. Que es el phishing desde la ciberinteligencia
- 18.2. Typosquatting y dominios parecidos
- 18.3. Suplantacion de marcas

Estudios en Seguridad Global
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- 18.4. Analisis pasivo de URLs sospechosas

- 18.5. Cabeceras de correo: explicacion basica
- 18.6. Reputacion de URL y dominio

- 18.7. Documentacion de un caso de phishing

Capitulo 19. Redes sociales y SOCMINT aplicado a ciberinteligencia

- 19.1. Qué es SOCMINT

- 19.2. Busqueda en redes sociales abiertas

- 19.3. Perfiles falsos y suplantacion

- 19.4. Exposicion personal y corporativa

- 19.5. Analisis de publicaciones, fechas y relaciones
- 19.6. Limites legales y eticos

- 19.7. Caso practico seguro

Capitulo 20. Foros, canales publicos y monitorizacion de menciones

- 20.1. Foros abiertos y comunidades técnicas

- 20.2. Canales publicos de mensajeria

- 20.3. Menciones a organizaciones o campanas
- 20.4. Filtraciones anunciadas publicamente

- 20.5. Riesgos de interaccion

- 20.6. Registro de evidencias

- 20.7. Monitorizacion defensive

2 INISEG

B Instituto Internacional de

1dios en Seguridad
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Capitulo 21. Dark Web, mercados ilicitos e inteligencia de amenazas

- 21.1. Qué informacion puede aparecer en entornos de Dark Web
- 21.2. Credenciales, accesos iniciales y bases de datos filtradas

- 21.3. Ransomware, leak sites y extorsion digital

- 21.4. Servicios criminales y economia del cibercrimen

- 21.5. Riesgos legales, tecnicos y personales

- 21.6. Monitorizacion pasiva y fuentes secundarias

- 21.7. Documentacion de hallazgos sin interaccion ilicita

- 21.8. Limitaciones y nivel de confianza en fuentes clandestinas

> Seccion quinta: Inteligencia artificial en la red oscura

Capitulo 22. Inteligencia artificial en la red oscura y automatizacion del cibercrimen

- 22.1. IA generativa y cibercrimen: panorama general

- 22.2. Dark LLMs: concepto, marketing criminal y realidad técnica

- 22.3. Herramientas tipo WormGPT, FraudGPT, DarkGPT y variantes similares

- 22.4. Uso de |A para phishing, fraude e ingenieria social

- 22.5. Uso de |A para desinformacion, deepfakes y suplantacion

- 22.6. Automatizacion de reconocimiento y generacion de contenido malicioso
- 22.7. Riesgos de estafa dentro de la propia economia criminal

- 22.8. Indicadores defensivos y senales de campanas asistidas por IA

- 22.9. Respuesta defensiva: concienciacion, verificacion y controles
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- 22.10. Limites eticos y legales en el estudio de estas herramientas

Capitulo 23. Analisis de desinformacion y contenido multimedia

- 23.1. Verificacion de imagenes

- 23.2. Verificacion de videos

. 23.3. Capturas manipuladas

- 23.4. Contenido generado por |A
- 23.5. Narrativas coordinadas

- 23.6. Herramientas practicas

. 23.7. Caso practico guiado

Capitulo 24. Organizacion, analisis y visualizacion de relaciones

- 24.1. Entidades e indicadores

- 24.2. Relaciones entre personas, dominios, correos, |IPs y documentos
- 24.3. Tablas de analisis

- 24.4. Grafos sin Maltego

- 24.5. Uso de Obsidian Canvas, yEd o Gephi

- 24.6. Lineas temporales

- 24.7. Matrices de riesgo

Estudios en Seguridad Global
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> Seccion sexta: Elaboracion de informes

Capitulo 25. Elaboraciéon de informes de ciberinteligencia

- 25.1. Tipos de informe

- 25.2. Informe ejecutivo

- 25.3. Informe técnico

- 25.4. Informe de exposicion digital

- 25.5. Informe de phishing

- 25.6. Informe de desinformacion

- 25.7. Informe de monitorizacion de Dark Web
- 25.8. Niveles de confianza

. 25.9. Recomendaciones defensivas

- 25.10. Plantilla final

Estudios en Seguridad Global
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Ciberinteligencia
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Del dato abierto al producto de
inteligencia accionable. Formacion
operativa de nivel profesional.
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El Resumen Ejecutivo
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CAPITULOS SECCIONES ESTRATEGICAS

+60

HERRAMIENTAS DEL ARSENAL

PRACTICO

>| 360° COBERTURA — Del dato abierto al producto operativo final. |>




La Arquitectura del Curso

(El Mapa) — Caps. 1-5

FUNDAMENTOS

Relacion OSINT-
Ciberinteligencia y
ciclo completo de

inteligencia
operativa.

=

ORSEC

(El Escudo) — Caps. 6-9

Seguridad operativa,
contramedidas
tacticas e
identidades
separadas.

[e—

LABORATORIO
TECNICO

(El Motor) — Caps. 10-13

Diserio de entorno
aislado, VMs
especializadas y
arquitecturas
forenses.

TECNICAS DE
INVESTIGACION

(El Arma) — Caps. 14-25

Busqueda avanzada,
SOCMINT, analisis
Forense, Dark Web y
atribucion.




Fase I: Fundamentos y Ecosistema

El Ecosistema Web Marcos Analiticos

MITRE ATT&CK

Surface Web

44— DATA

Deep Web
DATA ————
MITRE ATT&CK Diamond Model

Kill Chain

Del dato abierto al producto operativo. Perfil del analista,
pensamiento critico y metodo contra la desinformacion e IA.




Fase II: Seguridad Operativa (OPSEC)

Whonix / Tails

N
i?__
Analista = .oC S
dores y cgmpaﬂlm ,.-"f
es (Prevencion DNS\e ,...-e-r"'f
- Red TOR (Arquitecturay .on!
MAC Spoofing I8 ST DNS-over-HTTPS

| L 1|

Principios OPSEC e identidades separadas.
Riesgos reales y contramedidas tactica-
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Fase III: Arquitectura del wiiTud, Sistims gperetivos
a ’ s especlalizados y herramientas
Laboratorio Tecnico osuesitacion aal.

de

Maltego & Gephi Wireshark & Burp Suite

Visualizacion de relaciones Captura y analisis de trafico

F Y F Y

Kali Linux Tails 0S Whonix
Auditoria y Ataque Amnesia y Privacidad Enrutamiento TOR forzado

Entorno Fisico (Host)
VirtualBox / VMware (Snapshots y aislamiento)
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Fase IV: Técnicas de Investigacion y Caza

Infraestructura y Red

Dominios, DNS, Busqueda avanzaday
Google Dorking.

[Shodan] [Censys] [Recon-ng]

Identidades y SOCMINT

| | Correos, repositorios publicos, huellas

en redes sociales.

[Holehe] [Sherlock] [SpiderFoot]

|IA y Desinformacion

|A ofensiva, deepfakes, analisis de
desinformacion multimedia y metadatos.

[ExifTool]

Dark Web y Operaciones

1 | Phishing, suplantacion, analisis en

profundidad y reportes de inteligencia
operativos.

[ .onion] [C2 Forensics]




Matriz del Arsenal Técnico

RECONOCIMIENTO
Y ESCANEO

OSINT DE
IDENTIDADES

ENUMERACION
Y SUPERFICIE

OPSEC Y
ENTORNO

| Shodan |
[Nmap |
[Censys]
[ZoomEye ]
[BinaryEdge]

[GreyNoise]

[Sherlock]
[Holehe]

|[Maigret ]

[theHarvester ]

[ SpiderFoot]
[Recon-ng]
[FOCA]
[Subfinder]
[ Amass |

[Gobuster]

ANALISIS DE
TRAFICO

HISTORICO
Y FUGAS

|Kali Linux]
[TOR]
[Tails OS]
[Whonix]

[VMware ]

[Maltego]
[Gephi]
[Wireshark]
[Burp Suite]
[ExifTool]

[Python]

[

[Wayback
Machine]

[GitLeaks]

TruffleHog]

| +60 HERRAMIENTAS | Frameworks modulares integrados en investigaciones reales.

) NISEG.



Casos Operativos I: Infraestructura, Identidades y Fraude

_I_

Woipion rise

Reconocimiento de
Infraestructura

VECTOR:
IP, correos, puertos
abiertos, CVEs.

Mission Briet

Caza de Identidades
y SOCMINT

g, ¥
ﬂ.\‘r._.-

ACCION:

Enumeracion OWASP (+40
fuentes), transferencia
de zona DNS.

N

'

OUTPUT:

Subdominios pasivos
(cxrt.sh, VT, Shodan) y
certificados SSL
histoéricos.

 VECTOR:
Correos electrénicos vy

Atribucion y Fraude
Financiero

- usernames.

X/

ACCION:
Rastreo automatizado
(Sherlock, Maigret) en

| VECTOR:

Brokers fraudulentos

~ (cripto/CFD).

 +300 redes sociales.

N
b

OUTPUT: |
Plataformas vinculadas y
| credenciales filtradas |
por infostealers. |

-
Y/

ACCION:

Analisis SMTP,
plataformas clonadas via

- JS bundles, Wayback Machine.

y
v
o

OUTPUT:

Correlacion automatica
de entidades (Maltego)
para descubrir redes
multinacionales.
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Casos Operativos II: GEOINT, IoT y Forense

GEOINT y Analisis Forense

Extraccion de metadatos
(ExifTool)

l

Coordenadas GPS en fotografias
(dispositivo, 0S, hora)

l

Geocodificacion inversa y
distancia de rutas

por posicion solar.

TECNICA AVANZADA: Verificacidn hnraria\‘

IoT y Superficie Movil

Puertos expuestos a
nivel global

Y

Protocolo ONVIF

Y

l

Bypass CGI

Streaming de camaras
RTSP en tiempo real

:

Extraccion de frames
de video en directo

TACTICA MOVIL: Ingenieria social adaptada —
Acceso a camara/microfono via API.
Comparativa: Pegasus vs exploits gratuitos.
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I |
Casos Operativos III: Operaciones Ofensivas y Atribuciodn

d| Defensa Activa (Canary Tokens)
: Triple Captura: IP, $ISP
; Se;¥%gﬂr EEE ;E?ZE: Tracking: User-Agent, | residencial -
3 Sl s Se it Pixel + CSS timezone, ' Requerimiento
. + beacon JS pantalla judicial :
[ b

E GOLAGIATRE MIAWERSY, | Hia ] il
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> Conexliones activas para detectar servidores C2 ocultos en repositorios
publicos.

> Bind shells abiertas por el atacante detectadas.

> Usuarios fantasma con UID O identificados.

> Auditoria de crons maliciosas y vectores de persistencia.




La Cadena de Atribucion (Kill Chain de Inteligencia)

EL DETONANTE

Recepcion de un g:a
$Email Andnimo
asociado a fraude
financiero.

ENTORNO Y OPSEC

Apertura y analisis
seguro utilizando

Tails 0S / Whonix
sobre la red enrutada

¢ @ Tor

TACTICAS

Analisis de
cabeceras SMTP (6
saltos, 8 paises).
Rastreo concurrente
con Holehe, Sherlock
y OSINT en LinkedIn.

ol Yolin

SINTESIS

Analisis de
certificados SSL como
linea de tiempo
criminal. Correlacion
de entidades
automatizada en
Maltego. Ei; (@)

4+ Maltego

EL IMPACTO
[RESULTADO FINAL]

+60 comandos

v

v

ejecutados culminan
en la extraccion del

nombre real, pais
origen y red de
afiliados. v/
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[ | 1
'Logistica y Ejecucidén Semanal

[ T T T N TR T

CLASE ONLINE
SEMANAL

(Teoria Operativa)

SESIONES POR
SEMANA

(Inmersion Total)

CLASES DE
LABORATORIO —
SEMANALES

(Practica de Campo)

J.r CLASE ONLINE {Tenrla) i

f[_'— LABORATORIO TACTICO 1 __

|4~ LABORATORIO TACTICO 2 |




Transforme el dato abierto en inteligencia tactica.

Mas de 60 comandos. 25 capitulos practicos. Arquitectura OPSEC

o

y analisis forense. El arsenal completo a su disposicion.
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[root@analyst:~]# INICIE SU FORMACION OPERATIVA HGYI
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